SANTIAGO PINEDA BOTERO

Medellin, Colombia - +57 315 721 8085

PERFIL PROFESIONAL

Ingeniero en Telecomunicaciones con Especializacién en Seguridad Informatica. Mas de 8
afios de experiencia en operaciones multicloud, ciberseguridad y DevOps. Especialista en la
implementacion de Infraestructura como Cédigo (Terraform, Pulumi) y automatizacion de
despliegues en AWS, Azure y GCP. Amplio conocimiento en CI/CD (Jenkins, GitHub Actions,
Azure DevOps), gestion de certificados y PKI, orquestaciéon con Kubernetes y Docker, y
practicas de seguridad bajo normativas ISO 27001, GDPR y PCI-DSS. Experiencia en
entidades financieras y corporativas, liderando proyectos de migracién a la nube,
optimizacién de costos y mejora continua en procesos TI bajo metodologias agiles (Scrum,
DevOps).

EXPERIENCIA PROFESIONAL

Bancolombia S.A.

Architect - HT - Medellin, Colombia
Abril 2024 - Abril 2026

Proyecto: Gobierno Cloud (92101501 - BANCOLOMBIA - Gobierno Cloud)

- Disefio e implementacion de arquitecturas cloud seguras y escalables.

- Liderazgo en la adopcion de buenas practicas de gobierno en entornos multicloud.
- Soporte a la operacion general de la arquitectura digital y continuidad de negocio.
- Conocimiento en mecanismos de gestion de certificados, PKlI y cifrado.

- Concepcién e implementacion de arquitecturas de referencia en nube publica AWS.



Isagen S.A. E.S.P (via Organizacion Servicios y Asesorias)

Profesional de Seguridad TI - Medellin, Colombia
Abril 2023 - Abril 2024

- Administracién de entornos de ciberseguridad bajo estdndares ITIL e ISO 27001.
- Soporte y gestion de incidentes de seguridad en plataformas criticas.
- Implementacion de controles de seguridad y monitoreo en sistemas de informacién.

- Disefio e implementacion de estrategias de ciberseguridad y operaciones multicloud.-
Implementacién de CI/CD con Jenkins.

- Experiencia en desarrollo utilizando lenguaje de programacién Golang.

- Implementacién de mddulos de infraestructura como c6digo con Terraform y Pulumi.
- Gestion de arquitecturas seguras en entornos hibridos, con foco en continuidad de
negocio.

- Acompafiamiento en cumplimiento de normativas de seguridad y mejores practicas.

Axity Colombia S.A.S
Ingeniero de Seguridad - Medellin, Colombia
Mayo 2021 - Abril 2023

- Atencidn y resolucion de incidentes de seguridad, asegurando continuidad operativa.
- Configuracién y mantenimiento de soluciones de seguridad (Firewalls, IPS, ISE, HE).
- Administracién de entornos VMware y recursos virtualizados.

- Ejecucion de planes de actualizacion y mantenimiento de software y hardware.

Aguas Nacionales EPM S.A. E.S.P
Ingeniero Administrativo TI - Medellin, Colombia
Junio 2019 - Febrero 2021

- Soporte a servicios de T] y administracion de bases de datos.
- Ejecucién de planes de contingencia y respaldo de informacion.
- Gestion de infraestructura de red y telecomunicaciones

Emtelco S.A.S

Ingeniero de Programacion y Control — Medellin, Colombia
Marzo 2017 - Junio 2019

- Consolidacion de indicadores de operacion y clasificacion de informacion de la operacion
Ciencia de datos.

- Monitoreo de plataformas y generacidn de alertas sobre desviaciones.

- Soporte a areas de negocio en requerimientos y reportes internos.



EDUCACION

Universidad de Antioquia - Medellin, Colombia
Ingeniero de Telecomunicaciones - Marzo 2017

Universidad Piloto de Colombia - Bogot4, Colombia
Especializacion en Seguridad Informatica — 2023

CERTIFICACIONES

- Microsoft Certified: Azure Administrator Associate (2023)

- Microsoft Certified: Azure Security Engineer Associate (2023)

- ITIL 4 Foundation (2023)

- Especializacion en Seguridad Informatica - Universidad Piloto de Colombia (2023)
- Microsoft Certified: Azure Solutions Architect Expert (2020)

- Google Cloud Professional Cloud Architect (2020)

- AWS Certified Security - Specialty (2019)

- Scrum Master - DevOps (Platzi, 2018)



